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ONLINE-HANDEL

Wie man sich vor Fake-Shops schutzt

Im Online-Handel lauern tlickische Fallen: Mit immer
perfideren Tricks zocken Kriminelle die Kunden ab. Eine
neue Studie der EU deckt jetzt das Ausmaf der gefalschten
Webshops auf - und zeigt, wie man sich schiitzen kann.

'\J (' Alexandra Hildebrand @ Florian Kolf

02.11.2017 - 12:15 Uhr = 5 Kommentare ¢ 6 x geteilt

Shopping im Internet

Die Betrliger werden immer trickreicher.

ANZEIGE

Disseldorf. Eine Ray-Ban-Brille fiir knapp 30 Euro, ein China Daily pr
Paar neue Adidas -Sneakers fur 50 Euro: Wer glinstige
Schnéappchen im Internet sucht, der findet sie auch. Zum
Beispiel auf den deutschen Seiten bewegungshorizont.de
und futterfuhre.de. Dass Brillen nicht viel mit Bewegung
und Schuhe selbst im Winter nichts mit Futter zu tun haben, sollte den
Schnappchenjager allerdings nachdenklich machen. Hinter den Seiten
sitzen Betrlger. Mit geklauten Daten anderer haben sie bereits
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existierende Websites gekapert um damit sparwilligen Kunden das Geld
aus der Tasche zu locken. Bestellte Waren kommen niemals an.

Doch es geht auch geschickter: Experten warnen vor den immer
trickreicher werdenden Betrlgern, die nicht selten vorhandene Shops
originalgetreu nachbauen oder sich mit illegal verschafften Daten bereits
etablierte Shops zu eigen machen - inklusive echter Bewertungen von
zufriedenen Kunden. Das schafft Vertrauen und lockt in die Falle. Gerade
im anstehenden Weihnachtsgeschaft erleben die Betriiger einen Boom.
Polizeibehérden schétzen die jahrliche Zahl der Opfer auf mehr als
700.000. Welches Ausmafd das Problem mittlerweile annimmt, zeigt jetzt
eine Studie des Amtes der Europaischen Union fur geistiges Eigentum
(EUIPO).

In einem Zeitraum von nur zwei Monaten - zwischen Dezember 2016
und Januar 2017 - haben laut EUIPO mehr als 27.000 Online-Shops in
Deutschland, Schweden, Grof3britannien und Spanien mutmaglich
markenrechtsverletzende Waren vertrieben. Das heif3t: Anstatt der
Adidas-Sneakers, der Rolex oder dem Tiffany-Armreif erhalten Kunden
billige Plagiate oder keine Ware. ,Viele dieser Fake-Shops schaffen es,
die Verbraucher zu tauschen, weil sie sehr professionell gemacht sind*,
beobachtet Erling Vestergaard, der als Staatsanwalt fir die EUIPO
arbeitet.

Zehn Tipps fur virenfreies Online-Shopping

Sichere Weihnachten 1von 14

Nur noch wenige Tage bis Weihnachten - doch Online-Geschenkeshopper bleiben cool. Bis wenige Stunden vor Heiligabend
koénnen Geschenke im Web bestellt werden. Trotz aller Bequemlichkeit sollten Internetnutzer aber vorsichtig sein, um sich vor
Malware, Ransomware oder sonstigen Angriffen im Netz zu schitzen. Der Internet Security Spezialist BullGuard gibt zehn Tipps
fir sicheres Geschenke-Shopping im Netz.

Trend bei den Betrugern ist es laut dieser Studie, Internetadressen zu
nutzen, die zuvor bereits im Namen anderer Personen registriert waren.
,Damit erschleichen sie sich das Vertrauen der Kunden®, so Vestergaard.
Dabei gehen die Betrliger extrem dreist vor: In einem Fall hatte der
Besitzer einer Domain vergessen, seine Geblhr rechtzeitig zu zahlen.
Prompt hatte jemand anderes die Adresse fUr sich registriert und dort
einen Fake-Shop eingerichtet.

Diese Masche gewinnt zunehmend an Bedeutung: 80 Prozent der von
Vestergaards Behorde identifizierten Fake-Shops wendeten sie an.
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Darunter 4864 Adressen aus Deutschland (Domains mit .de am Ende) -
so auch bewegungshorizont.de und futterfuhre.de.

Wahrend sich Betrlger friher noch die Muhe gemacht haben, selbst
Shops zu er6ffnen, werden sie mit der neuen Masche nicht nur
zahlreicher, sondern auch trickreicher, wie Oliver Prothmann, Prasident
des Bundesverband Onlinehandel (BVOH) verdeutlicht: ,So werden
inzwischen sogar Touristikwebseiten gekapert und Links zu Fake-Shops
eingebaut beziehungsweise in den bestehenden Shop-Artikeln gelistet.”

Was Betroffene tun sollten

Mit einer ahnlichen Vorgehensweise hat auch Amazon schon lange zu
kédmpfen. Hier hacken Betreiber von Fake-Shops nicht mehr genutzte,
aber dennoch aktive Shops von einst seridsen Anbietern, die im besten
Fall sogar Uber positive Kundenbewertungen verfugen. Prothmann fuhrt
dieses Problem auch auf ein Sicherheitsleck beim Shop-
beziehungsweise Webseitenbetreiber zurlck.

Das Fatale: Gerade in diesen eingebetteten Shops wiegt sich der Kunde
in Sicherheit. Er vertraut auf die Seriositdét Amazons und anderen grofRen
Anbietern und stellt die Glaubwurdigkeit der einzelnen Handler selten in
Frage. Wenn er dann doch auf einen Fake-Shop reingefallen ist, werde
Amazon bestimmt dafur gerade stehen.

Das tut das Unternehmen auch, doch nur wenn der Kauf Gber Amazon
abgewickelt wurde. Gibt der Betriiger Bezahlanweisungen per E-Mail, gilt
die Amazon-Versicherung nicht. Opfer sollten vor Gericht ziehen, Gber
Bewertungen andere Verbraucher warnen und den Betriger der
Verbraucherzentrale melden, damit diese weitere Schritte einleiten kann,
empfiehlt der BVOH.

Sein Geld zurlickzubekommen, bleibt aber eher aussichtslos. Laut Polizei
tduschen Betreiber bei misstrauisch gewordenen Kunden oft
Lieferschwierigkeiten vor, um Zeit zu gewinnen. Transaktionen kdnnen
namlich nur innerhalb eines gewissen Zeitraums rickgangig gemacht
werden. Auch die Ermittlungen gegen die Tater sind schwierig. Da viele
Betriiger aus dem Ausland aus agieren und, wie Prothmann es formuliert,
Lhur virtuell existieren®, ist es fur die deutschen Behorden fast
unmaoglich, sie nachzuverfolgen.

Auch in der Studie der EUIPO zeigte sich, dass ganz
gezielt aus dem Ausland operiert wird. So wurden 26
Prozent der dort identifizierten Fake-Shops aus der
Tlrkei gehostet. Rund 19 Prozent safen in den
Niederlanden, weitere 18 Prozent in den USA.

Doch hin und wieder gibt es Erfolge im anhaltenden

STRATEGIE REGIONALER

LEBENSMITTELHANDLER Kampf gegen die dreiste Betrigerei. So zum Beispiel
Mit Partner Amazon ins Online- in einem kurzlich verhandelten Fall aus der Schweiz.
Zeitalter So ist es der Polizei Bern gelungen, einen 34-Jahrigen
Von Edeka und Rewe an den Rand Betruger zu verurteilen. Er hatte ganz klassisch Uber
gedrangt, verbiinden sich regionale einen Online-Shop, aber auch Uber das Schweizer
Lebensmittelketten wie Tegut und ) ) - X .
Feneberg fir das E-Commerce-Geschéft Internetauktionshaus Ricardo, billige China-Plagjate
mit Amazon und seinem Lieferdienst Fresh. verkauft - Uhren, Handy-Zubehor, Elektrogerate.

Doch die Strategie ist nicht ohne Risiko.
Uber drei Jahre lief das Geschaft mit den
Falschungen gut. Laut ,Berner Zeitung“ hatte sich der
Angeklagte nur mit wenigen Reklamationen herumschlagen mussen. Er
reagierte mit Entschadigungen und nahm die Falschungen zurick - die
Kunden mogen verargert gewesen sein, hatten aber ihr Geld zurlck und
wandten sich deshalb nicht an die Polizei. Bis auf einen.
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Das Wichtigste bleibt Misstrauen

Seine Beschwerde landete im Spam-Ordner, wo sie der Angeklagte
schlichtweg Ubersehen hatte. Der Betrogene wandte sich an die Polizei.
Dem 34-jahrigen bluht nun eine Freiheitsstrafe von 32 Monaten - wegen
gewerbsmagiger Warenfalschung, Markenrechtsverletzung,
Urkundenfalschung und unlauteren Wettbewerbs.

Um die Produktpiraterie und den steigenden Online-Betrug zu
bekampfen, ist es laut BVOH wichtig, dass sich sowohl die Handler, als
auch die Kunden mit der Gefahr auseinandersetzen. ,Den Betrlgern
spielt die Geiz-ist-geil-Mentalitat einiger Verbraucher in die Hande*, sagt
Prothmann. In den meisten Fallen sei der Preis fur das Produkt so viel
gunstiger, dass man als Verbraucher auf jeden Fall achtsam sein sollte.
,Handler sollten auflerdem durch Mitgliedschaft in einem Verband wie
dem BVOH oder einer Zertifizierungsstelle wie Trusted Shops zeigen,
dass sie Wert auf Zuverlassigkeit und Sicherheit legen.”

i T Bereits 1999 hat Trusted Shops ein Siegel flr

r vertrauensvolle Online-Handler ins Leben gerufen,
genau wie das Forschungs- und Beratungsinstitut EHI
Retail. Handler erhalten die Siegel nur, wenn sie
intensive Prufverfahren bestehen. Laut eigenen
Angaben setzt mittlerweile jedes zweite der Top 100
Versandhandler auf das EHI-Siegel, 650

KOSMETIK IM INTERNET

Otto und Zalando attackieren Unternehmen insgesamt. Doch auch hier ist Vorsicht
Douglas geboten.

Nur wenige Kunden kaufen Kosmetik X ) ) L

bislang im Internet. Doch das soll sich nun Die begehrten S|ege| lassen sich namlich genauso
&ndern: Mit Zalando und Otto steigen zwei leicht kopieren, wie der Rest von vertrauenswurdigen
Schwergewichte groff ein - und setzen Websites. Wer beim Online-Shoppen diesem Siegel
damit den Marktfihrer Douglas unter . .

Druck. begegnet, muss einmal draufklicken, um dessen

RechtmaRigkeit beurteilen zu kénnen. ,Uber eine

Verlinkung gelangen Kunden auf unser Zertifikat®,
erklart Martin Gratzner, Business Development bei EHI. Betrlger bauen
das Siegel laut dem Experten nur als Bild ein. ,Uber unsere Listen von
Fake- und gepriften Shops kénnen Kunden die Glaubwdrdigkeit der
Handler zusatzlich beurteilen.”

Doch das Wichtigste bleibt Misstrauen. Eine Webseite, die mit den
L.beworbenen*“ Produkten eigentlich nichts zu tun hat - etwa eine
Hotelseite, die pldtzlich auf einen Elektronikshop mit extrem glinstigen
Angeboten verlinkt -, sollte misstrauisch machen, mahnt der BVOH. Und
damit Weihnachten nicht zur Trauerveranstaltung wird, gilt der Rat des
Experten Prothmann: ,Ein gesunder Menschenverstand verhindert oft
viel Scherereien.”

Die wichtigsten Neuigkeiten jeden Morgen in Ihrem Posteingang.

Kostenlos bestellen
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5 Kommentare zu "Online-Handel: Wie man sich vor Fake-
Shops schutzt"

Das Kommentieren dieses Artikels wurde deaktiviert.

™ Herr Tomas Maidan
02.11.2017, 15:08 Uhr

Ein Laberkopp vom feinsten, der Toni. Ein Putin-Trump Fan durch und durch.

melden
@ Herr Martin Wienand
02.11.2017, 13:29 Uhr
Kaufe grundsatzlich nie im Internet etwas ein. Past, Presence, Future.
melden
@ Sergio Puntila
02.11.2017, 12:43 Uhr
und fir ganz andere sachen gibts halt: Toni Ebert aus drasdn...
melden

@ Herr Toni Ebert
02.11.2017, 12:42 Uhr

ich kaufe gerne bei ebay, Amazon ein, da habe ich ausreichende Sicherheit. Falls bei gebrauchten
Sachen mal was daneben geht, dann muss ich evtl. auch die Sachen abschreiben. Immer noch
besser, als im "Fachgeschaft" sich immer brutal abzocken zu lassen.

Fir andere Sachen gibt es alibaba und dhGate und damit sind meine Bedrfnisse schon fast
befriedigt.

melden
@ Sergio Puntila
02.11.2017, 12:24 Uhr
fein wie HBO hier erklaren mochte kein Fake Shop zu sein.
Das Digital-Combo von HBO wird davon vmtl zu berichten wissen.
melden
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